
DECLARACIÓN GENERAL DE LA POLÍTICA DE SEGURIDAD DE LA 

INFORMACIÓN Y CIBERSEGURIDAD SGSI SQDM S.A.S 

 

 

 

En SQDM S.A.S, reconocemos que la información es un activo estratégico fundamental 

para el desempeño eficaz de nuestras operaciones y un pilar esencial en el logro de nuestra 

misión, visión y objetivos corporativos. En consecuencia, reafirmamos nuestro compromiso 

inquebrantable con la gestión integral de la seguridad de la información y la ciberseguridad. 

 

De acuerdo con este compromiso, SQDM S.A.S integra la gestión de la seguridad de la 

información y la ciberseguridad en todas sus operaciones, con el objetivo de reducir su 

exposición a amenazas que puedan comprometer la integridad, disponibilidad y 

confidencialidad de la información. Esto se logra mediante la operación constante del 

Sistema de Gestión de Seguridad de la Información (SGSI), la adopción de buenas prácticas 

basadas en la norma ISO/IEC 27001:2022, el cumplimiento estricto de los requisitos legales 

y la plena coherencia con la estrategia corporativa. 

 

 

1. PRINCIPIOS 

Los principios que nos rigen para la adecuada gestión de la seguridad de la información y 

ciberseguridad en SQDM S.A.S son: 

• En la operación y las decisiones corporativas se utiliza un enfoque basado en los 

riesgos. 

• Se han establecido roles y responsabilidades para la correcta operación del SGSI. 



• Realizamos capacitaciones y promovemos comportamientos responsables de 

seguridad de la información en la organización. 

• Nos adherimos a los requisitos legales y regulatorios aplicables. 

• La seguridad de la información y sus controles son elementos centrales en todas las 

actividades desarrolladas por la compañía. 

• El diseño de nuestro Sistema de Gestión de Seguridad de la Información se basa en 

un esquema de mejora continua. 

• Compartimos información de valor con las partes interesadas. 

 

2. ALCANCE 

La presente declaración, junto con sus políticas y directrices asociadas, es obligatoria para 

todos los empleados permanentes y temporales, proveedores, practicantes, terceros y 

cualquier otra entidad jurídica o natural que utilice la información y las tecnologías provistas 

por SQDM S.A.S. 

 

  



3. RESPONSABLES 

• La responsabilidad del mantenimiento y la mejora del presente documento es de 

CISO. 

• La responsabilidad de la aprobación de lo dispuesto en este documento es del 

Comité de Seguridad. 

• Todos los Usuarios son responsables de proteger la información y los sistemas a los 

que tienen acceso, siguiendo las políticas y procedimientos de seguridad 

establecidos. 

• El CISO es responsable de supervisar la implementación y el cumplimiento de esta 

política. 

 

4. EXCEPCIONES 

Cualquier excepción a la política debe ser aprobada previamente por el comité de 

seguridad. 

 

5. NOTIFICACIÓN Y PUBLICACIÓN 

Todos los empleados, proveedores, practicantes, terceros y entidades con acceso a la 

información de SQDM S.A.S y/o sus clientes serán informados sobre esta política y sus 

directrices. La política y las políticas derivadas estarán disponibles en nuestra página web, 

unidad de red en nube y carteleras de la compañía. 

 

  



6. NO CUMPLIMIENTO 

El incumplimiento de esta declaración y sus políticas y directrices asociadas tendrá como 

consecuencia sanciones disciplinarias para los empleados de acuerdo con el reglamento 

interno de trabajo, asimismo, cualquier infracción de los lineamientos de seguridad de la 

información por parte de un proveedor podrá resultar en la terminación anticipada del 

contrato sin que opere ninguna cláusula de tipo penal o de indemnización de perjuicios. 

 

7. CONTACTO 

Si tiene alguna pregunta o inquietud sobre esta política, por favor contacte a: 

legal@sqdm.com 
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